
Security and Privacy on 

Generative Data in AIGC



• Three data generation methods, PGC and 
UGC promote AIGC by providing training data.





复制训练
数据来暴
露个人隐
私内容。



方法：
1. 复制检测和重复数据删除差分隐私

2. Machine Unlearning

3.控制访问==对训练数据添加扰动（生成数据由训练数据间接引导）

4. 追溯性：水印，区块链

5. 被动保护：生成检测deepfake，生成归因（识别源模型）



Unlearnable Examples Give a False Sense of  Security: Piercing through 

Unexploitable Data with Learnable Examples   ACM MM 2023



 网络上充斥着大量可自由访问的数据，这些数据可能携带未经授权收集的个人信息，引发了

公众对隐私的担忧。

 为了解决这些难题，越来越多的研究力量正在集中于使数据无法被滥用的方向。
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背景介绍

比如向图像中引入难以察觉的“捷径”噪声, 在这种数据上的训练得到的模型，无法准确分类干

净的数据，有效地保护了用户的隐私。这种巧妙的方法被称为不可学习样本（UE），也可称

之为可用性攻击。



 我们发现了在这种保护中的关键漏洞：

➢ 数据保护人员只能在他们自己的数据中添加“不可学习”的扰动，却无法阻止未经授权的

用户访问其他来源的类似的未受保护数据。

➢ 未经授权的用户可以很容易地绕过数据保护，从新收集的未受保护数据中学习原始数据

表示，即使这些数据可能规模很小，与干净的数据不同，缺乏标签注释，并且单独不适

合训练分类器。

 为了证明上述漏洞的存在，我们设计了一种新的方法，可以将不可学习的样本转化为可学习

的样本。
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背景介绍
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方法

挑战

 训练数据不可用，需要收集数据  原始训练数据和新收集数据的分布不一致性  净化和语义保留之间的平衡

 从其他类似数据中学习一个可
学习的数据流形，然后将不可
学习的示例投射到该流形上。

 提出了一种新的联合条件扩散
净化方法，以捕获从不可学习
样本到相应的干净样本的映射。
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 Evaluation on Supervised UEs

 Evaluation on Unsupervised UEs

实验结果
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 Performance Analysis

• 分布相似性

Note: LE 可以在很大程度上容忍分布不匹配

• Countering against Stronger UE protection

• Model Transferability

实验结果



 消融实验

• Joint-conditional Diffusion Purification vs. Unconditional Diffusion Purification

• Fine-tuning vs. Training from Scratch

实验结果



Motivation：AI生成的滥用容易生成不良照片

擦除工作：

Methods Accepted Institution
1 Contribution

Feature 

Unlearning for 

Pre-trained GANs 

and VAEs

AAAI2024
CSE, 

POSTECH
识别与目标特征对应的潜在表示，然后使用该表示对预训练模型进行
微调。

RECE ECCV 2024
Fudan

University

将不良文本的投影矩阵与无害文本的对齐，再使用迭代生成更好的擦
除图片。

MACE CVPR2024

Nanyang 

Technological 

University, 

Singapore

微调目标短语残余信息的投影矩阵，并使用概念局部重点采样以减少
使用多个LoRA模块融合。



CVPR20242. mass



核心思想：与常见的忘记任务不同，忘记目标是训练集的一个子集，我们的目标是从预训练的生成模型中忘记特
定的特征，例如面部图像中的发型。为了指定哪些特征要忘记，我们收集包含目标特征的随机生成的图像。然后，
我们识别与目标特征对应的潜在表示，然后使用该表示对预训练模型进行微调。

Feature Unlearning for Pre-trained GANs and VAEs（AAAI2024）

遗忘框架:
1. 从生成的图像中收集正数据集和负数据集。
2. 在潜空间中找到一个表示目标特征的潜在表示z_e。
(计算正数据集和负数据集的均值向量，并做差，进而得到
的目标向量 z_e 用于在潜空间中表示目标特征。)
3. 从一个简单分布中抽取一个潜在向量z。
(a)如果潜在向量不包含目标特征，则不进行修改，让生成
器产生相同的输出。
(b)如果潜在向量包含目标特征，则微调生成器以产生不含
目标特征的转换输出。
4. 重复步骤3，直到生成器没有生成目标特征。



重建损失：当潜在向量不包含目标特征时，unlearning模
型g_θ试图模仿原始生成器。
其中，g_ θ是要遗忘的模型，f是预训练生成器。

遗忘损失：当潜在向量包含目标特征时，通过调整 z 来改变
生成过程，使得g_ θ不再生成包含目标特征的图像。

感知损失:当潜在向量包含目标特征时，通过最小化感知损失，
可使得模型被鼓励在擦除特定特征的同时，尽可能保持生成图
像的视觉质量。

投影可以表示潜在向量与目标特征之间的相似性。然后，我们将该
值与阈值进行比较，以确定图像是否包含目标特征。



Reliable and Efficient Concept Erasure of Text-to-Image Diffusion Models (ECCV 2024)

RECE高效地利用闭式解来推导新的目标嵌入，这些嵌入能够在未学习的模型内重新生成被消除的概念。为了
减轻由推导出的嵌入可能表示的不当内容， RECE进一步将它们与交叉注意力层中的无害概念对齐。新表示嵌
入的推导和消除迭代进行，以实现对不当概念的彻底消除。此外，为了保留模型的生成能力，RECE在推导过
程中引入了额外的正则化项，从而在消除过程中最小化对不相关概念的影响。





使用SDv1.4生成的照片

使用MACE微调模型进行擦除

A portrait of Adam Driver.

A portrait of Adam Driver.

复现的效果



A sketch of Adam Driver.

A sketch of Adam Driver.

使用SDv1.4生成的照片

使用MACE微调模型进行擦除

复现的效果



An image capturing Adam Driver at a public event.

An image capturing Adam Driver at a public event.

使用SDv1.4生成的照片

使用MACE微调模型进行擦除

复现的效果



Amy Adams in an official photo.

Amy Poehler in an official photo.

特异性效果展示

SDv1.4

SDv1.4

mace保留

mace擦除

复现的效果



Security and Privacy on Generative Data in AIGC

Generative Data

情况：
1. 复制训练集数据，学习敏感分布，侵犯隐私
2. 生成的虚假内容，一方面可以替换敏感分布中数据，保护隐私同时保持效用
另一方面存在问题：
侵权，
有毒，（暴力色情，公平，伦理，偏见，歧视，政治化）
虚假，医疗教育新闻误导（要符合事实常理）

控制对其访问：
原因：不受限制访问=>恶意目的（侵权、滥用，产生虚假内容欺骗大众，生成有毒内容（暴力色情伦理偏
见歧视））
方法：
1. 控制访问==对训练数据控制（生成数据由训练数据间接引导）
2. 追溯性：水印，区块链
事后被动保护：生成检测，生成归因（识别源模型）
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